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Social Network e Social Media

e | social network creano reti di collegamento tra le persone
http://dotsub.com/view/3d2a8e25-fca0-465d-83e0-3c2ceca3eba9

e | social media sono mezzi di comunicazione molti a molti
http://dotsub.com/view/f810c5b5-b8dc-4946-a58f-5f7ce7cedd44




e
Comunita on-line

Una comunita virtuale o comunita online ¢, nell'accezione
comune del termine, un insieme di persone con interessi
comuni, o con un approccio comune alla vita di relazione, che
corrispondono tra loro attraverso una rete telematica
costituendo cosi una rete sociale.




e
Comunita on-line

'aggregazione non e necessariamente vincolata al luogo o paese di
provenienza. Chiunque, ovunque si trovi, puo far parte della comunita

se ha accesso alle reti.

Chiunque puo lasciare messaggi su FORUM (Bullettin Board),
partecipare a gruppi USENET (Newsgroups o gruppi di discussione), o
attraverso le CHAT ROOM (Chiacchierate in linea) e programmi di
INSTANT MESSAGING (messaggistica istantanea) come ICQO, EBUDDY,
PIDGIN, MSN MESSENGER, YAHOO! MESSENGER.



Comunita on-line

La struttura online di una comunita virtuale permette di soddisfare le
necessita di comunicazione dei propri membri, sia in forma individuale
(one-to-one) che in forma collettiva (many-to-many e one-to-many), a
seconda delle esigenze.

Esigenze che possono richiedere lo scambio di pareri o informazioni, la
discussione pubblica o le relazioni interpersonali, la comunicazioni ai
membri.
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Le molte tipologie di comunita virtuali possono essere distinte in base
alle finalita d'uso ed alle modalita di interazione:

* FORUM DI DISCUSSIONE - e uno strumento di comunicazione
asincrono, in cui le discussioni e le relative risposte da parte degli
utenti (in alcuni casi previa registrazione) si sviluppano non in
tempo reale;

Un diffuso utilizzo dei forum avviene, ad esempio, per coagulare
conoscenze ed aiutare gli utenti su argomenti tecnologici o

informatici, oppure per raccogliere le opinioni su argomenti letterari,
musicali, politici.



Comunita on-line

* NEWSGROUP: (Gruppo di discussione): asincrono, analogo al
precedente ma con molte funzionalita, operante anche in modalita
disconnessa (off-line), tramite apposite applicazioni.

°* GUESTBOOK: (Libro degli ospiti) dal punto di vista fisico & simile
all'apporre un biglietto su di una bacheca.

e MAILING LIST: (Lista di e-mail): vi si accede in genere tramite un

programma di posta elettronica o via web. E simile al ricevere comunicazioni
postali periodiche con possibilita di contribuire e spedirle ad un gruppo di indirizzi.



e
Comunita on-line

* CHAT: sincrona, potenzialmente usabile in modo collettivo, nelle
cosiddette stanze, o canali, via web o tramite specifici applicativi.

e MESSAGGISTICA ISTANTANEA O INSTANT MESSENGER: sincrona,
analoga alla precedente ma operante principalmente in modalita
individuale.

* WIKI: un esempio di comunita virtuale sono gli utenti iscritti a
Wikipedia.



Comunita on-line

« NEWSLETTER: asincrona e unidirezionale (one-to-many). E simile al
ricevere comunicazioni postali periodiche.

* BLOG: asincrono, comunicazione principale uno a molti, ma non solo.
Strumento che consente di crearsi uno spazio pubblico sul web in cui

il proprietario (blogger) inserisce dei messaggi. Dal punto di vista
fisico, un diario, ma con la possibilita di contributi da parte di chi

| BLOG

il




e
Comunita on-line

* FEED RSS ASINCRONO: RSS e acronimo di Really Simple Syndication
(distribuzione veramente semplice). Questa tecnologia permette agli
utenti di restare sempre aggiornati sui siti di interesse, in genere blog
o siti di informazione, in base agli argomenti selezionati o alla
tipologia di informazioni che si vogliono ricevere.

* VIDEOGIOCHI ONLINE: Con gioco in rete si intende un videogioco
utilizzato da piu utenti contemporaneamente attraverso una rete di
computer. Attualmente e Internet la tecnologia piu diffusa, ma in
passato sono state utilizzate anche altre tipologie di connessioni.



e
Piattaforme Blog

Le piattaforme blog si dividono in due categorie: | SERVIZI WEB PRONT]
ALL'USO e | SOFTWARE DA INSTALLARE SU UN SERVER.

Nel primo caso, semplice, basta registrarsi per creare il blog; al
contrario, scegliendo una piattaforma da installare su un server o in
hosting (noleggiare uno spazio con un abbonamento), il lavoro e piu
lungo ma concede la possibilita di personalizzare molto il proprio blog.



e
Piattaforme Blog

Dal 2001 ad oggi sono nati molti servizi che permettono di gestire un
blog gratuitamente: ALTERVISTA, BLOGGER, WORDPRESS.COM,
SPLINDER, CLARENCE, BLOGSOME, TISCALI, IL CANNOCCHIALE, 10
BLOGGO, BLOGGERBASH, BLOGDROPS, NOIBLOGGER, LIBERO,
LIVEJOURNAL, WINDOWS LIVE SPACES, MYSPACE, SKYROCK.

Esistono poi alcuni network autogestiti.

Blogger.com e una delle piu semplici piattaforme di blog online. Si stima che ospiti
tra i 15 e i 20 milioni di blog in tutto il mondo (su Blogger si trova anche il blog
ufficiale di Google);



e
Microblogging

Il Microblogging (o micro-blogging o micro blogging) € una forma di
pubblicazione costante di piccoli contenuti in Rete, sotto forma di
messaggi di testo (normalmente fino a 140 caratteri), immagini, video,
audio MP3 ma anche segnalibri, citazioni, appunti.

Questi contenuti vengono pubblicati in un servizio di rete sociale,
visibili a tutti o soltanto alle persone della propria comunita.

Il servizio piu diffuse e TWITTER, lanciato nel giugno 2006 da Evan
Williams e diventato popolare alla South by Southwest Conference di
Austin, Texas.



I prlnC|paI| social network
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Twitter: Sto mangiando una #ciambella
Facebook: Mi piacciono le ciambelle
't Ening A H#DONG Foursquare: Qui & dove vengo a mangiare le ciambelle
s | Uke PonuTy . . .
‘FM.SME e Em%?ﬁ Instagram: Eccovi una foto vintage delle mie ciambelle
Ilﬁﬁ'fﬂqmm gﬁh ' wme You Tube: Eccomi mentre mangio le ciambelle
.' Linkedin: Tra le mie capacita vi € quella di mangiare ciambelle
Pinterest: Eccovi una ricetta per le ciambelle
Last FM: Sto ascoltando «Ciambelle»
G+: Sono un dipendente di Google che mangia ciambelle

Tratto dal sito: http://www.three-ships.com/blog




Twitter

Twitter e un sistema di «microblogghing».

* | messaggi inviati non possono superare i 140 caratteri.
e E’ possibile inviare foto o link (collegamenti ad altri siti.
e E’ possibile mandare messaggi personali diretti ad un solo utente.

 Come per Facebook e possibile seguire o essere seguiti da altri utenti
del sistema.

* || cosiddetto Hashtag # categorizza il messaggio in base ad un
argomento ed e possibile seguire i messaggi che si susseguono su un
determinato argomento di discussione: i cosiddetti trend o tendenze.
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Twitter

Twitter, come del resto Facebook, consente di usare i dati sulla posizione ed
e particolarmente facile con uno smartphone.

Dare la propria posizione ha naturalmente un risvolto in termini di privacy,
quindi bisogna essere consapevoli di questa possibilita.

Mandare un tweet dalle Maldive dicendo “che brutto stare a LAquila con la
pioggia” non va tanto bene.
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e
Facebook
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You Tube

& I mio canale

M@ L& mid SLnson
T Cronciogia
O Guarca pid i

W Acquish

PLATLIST

Favesiag

= Tuiprial Garage Sand

i VISE DLl

ISCRZICH
":: FrRmaT Guitr

BrEunars

1Rk uce

Lhy T

Sizgiln Eammil

co HM-H

T B

Che cosa guardare L& M (3Emon WUHCE

Consigliati

Glacohazzi - A ristoranta 1 furmiva ba zia Ladla . Addo
Caminetio | Selig
TH visuakizazion

Enrico Brignano . Le

Belgnamd & | rapporth con Bhad [Hre Seory - Blago KEW - JUNE 3044

Grilla Dhompo (Extra VD) ARSCHLUTE BEST MEWS.
TP PR LT P T 5 i o7 ek
1 ozl as e LT T

'? Premisr Guitar

) Frrmtan ity

Rview [umn - Elecim Forwiew Demo - Carr Skylark ki Rundowm - The Alice

armomix £ Organ ST G Cooper Hand's Fysn Aox
= Gute 1 v s & Drariaes Crallni
3£ 761 vau

\ L
1508

Travaglio rdicedizza Boccia
Fabeizi, Lando Buzzancs ... Banche | Il Meglio [Vicalia.., {Pd] su trasiativa Staola.,.
5 .y 5 Tiie i

Slow Hock Mises Nacking
track in & meinor

i hedirods

Bl peliuite Macidiali
St B
I

L

Rirwhirey Detnic - L Ies §
AMPLEFL 150

Cariea 0 .

Mal dire gol . OLIMPLATH
Stevon Bradbuary..
& D ik

g Rumdown . Agoins
WMn!'s Lasrs dann Garsce &
3 Pgraes 1

92




Manipolazione e mass media

e Chi «occupa» il centro del sistema puo comunicare
contemporaneamente a molti;

e La comunicazione e un «monologo» piu che un dialogo;
 La credibilita e legata al prestigio dell’emittente;

Vedi «ll problema della manipolazione: peccato originale dei media», Guido Gili, Franco Angeli Editore. ISBN 9788846432278



Manipolazione e social media

* La comunicazione avviene «da pari a pari»;

e La credibilita e data dal numero di altri utenti che
giudicano un «post» attendibile o importante;




Il problema della «RILEVANZA»

e Larilevanza non e data dall'importanza della notizia, ma da altri fattori:

e Google ha un proprio algoritmo per determinare la rilevanza che, tra
tanti altri parametri, si basa anche sulle nostre preferenze e sui nostri
interessi;

e Facebook si basa sui «mi piace», sul numero delle condivisioni e sui
nostri interessi;

e A breve arrivera un meccanismo simile anche per Twitter

* In uno studio recente condotto da Facebook e dalla Cornell University i
ricercatori sono riusciti a « CAMBIARE» lo stato d’animo di circa 700.000
utenti connessi.



| filtri alle informazioni

e Dal 2009 Google ha cominciato ad alterare i risultati delle ricerche
basandoli «anche» sulle abitudini degli utenti;

e Facebook filtra le notizie anche in base ai nostri interessi;

e Potremmo trovarci a navigare in un mare di informazioni che
assecondino solo i nostri interessi ed i nostri gusti tralasciando le voci
che per noi sono discordanti.

IL RISCHIO E' TOMOLOGAZIONE?

Vedi «ll filtro», Eli Parisier, Edizioni Il saggiatore. ISBN 9788842817741



Content curation
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CLOUD




e
Definizione di cloud computing

Il termine cloud computing (in italiano nuvola
informatica) indica un insieme di tecnologie che
permettono, sotto forma di un servizio offerto al cliente
da un provider, di memorizzare e/o archiviare e/o
elaborare dati grazie all’uso di risorse hardware e
software distribuite e visualizzate in rete secondo una

architettura denominata client/server.

100



Architettura Client/Server
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| servizi in cloud computing

Nell’utilizzo del cloud computing possiamo distinguere tre tipologie principali di
servizio:

e SaaS (Software as a Service? - Consiste nell'utilizzo di programmi installati su un
server remoto, cioe fuori dal computer fisico o dalla LAN locale, spesso attraverso
un server web. Questo acronimo condivide in parte la filosofia di un termine oggi
in disuso, ASP (Application service provider).

 DaaS (Data as a Service) - Con questo servizio vengono messi a disposizione via
web solamente i dati ai quali gli utenti possono accedere tramite qualsiasi
applicazione come se fossero residenti su un disco locale.

* HaaS (Hardware as a Service) - Con questo servizio |'utente invia datiaun
computer che vengono elaborati da computer messi a disposizione e restituiti
all'utente iniziale.
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Altri servizi in cloud computing

A questi tre principali servizi possono essere integrati altri:

e PaaS (Platform as a Service) - Invece che uno o piu programmi singoli,
viene eseguita in remoto una piattaforma software che puo essere
costituita da diversi servizi, programmi, librerie, etc. (ad esempio Google
App Engine)

* |aaS (Infrastructure as a Service) - Utilizzo di risorse hardware in remoto.
Questo tipo di cloud e quasi un sinonimo di Grid Computing, ma con una
caratteristica imprescindibile: le risorse vengono utilizzate su richiesta o
domanda al momento in cui una piattaforma ne ha bisogno, non vengono
assegnate a prescindere dal loro utilizzo effettivo (ad esempio «Google
Compute Enginey).
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Tipi di cloud computing

Sarvars

Appllcatlon

@@

Cammunicatio

Platform

2B E
Identity Oﬁ .n.-ﬁr

Qpject storage RuUntime

Infrastructure

Collaboratio

Cloud Computing

Fonte: Wikipedia
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Sistemi Data as a Service (DaaS)

AD!'iVe IDriva juS‘tM.com
#
coy G|
com
cARBONITE \"= PennyBackup
snozy | T :
33 Drophox &b, zip cloud

& icl .
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Il cloud in italia

e Telecom (nuvolaitaliana.it)

e Aruba (cloud.it) @
cloud IT

e Poste (poste-cloud.it) PostecLOUD

0&%%??0%

e Clouditalia (clouditalia.it) CLOUDITALIA
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Architettura del cloud
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Vantaggi

e Backup dei dati in automatico (se lo desideriamo)

e Consultazione da ovunque (e sufficiente un collegamento
internet)

e Archivio consultabile con qualunque piattaforma (PC, tablet,
smartphone...) o sistema operativo (Windows, MAC OS,
Linux)

e Sincronizzazione automatica tra i vari dispositivi (se lo
desideriamo)
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Svantaggi

e Se si escludono i servizi gratuiti lo spazio a pagamento per
una grande quantita di dati e abbastanza costoso;

* Privacy;
e Cancellazione dei dati dopo la chiusura dell'account?
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Local Agent

Sincronizzazione

Come funziona

——| Sincronizzazione
Local Agent

o Aasitence Boor Campaps
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Il «Local Agent» deve

essere installato su .
entrambi i computer '-.‘%:“““’
e con lo stesso account ey

110




Tablet e Smartphone

Local Agent Sincronizzazione
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Le limitate risorse di memoria dei vari dispositivi
non consentono la sincronizzazione dei files, ma
le Apps possono consultare i documenti on-line o
scaricare solo quelli che servono al momento.

[/ VNV




Confronto tra i principali servizi

* SENZA EDITING

Servizi che mettono a disposizione il Local Agent, ma non offrono il
servizio di modifica e/o creazione di documenti via web

* CON EDITING

Servizi che mettono a disposizione il Local Agent, ed offrono anche il
servizio di modifica e/o creazione di documenti via web

& OneDrive LGOUSIE @iGOUd
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e
Privacy e sicurezza

La sicurezza e la privacy dei propri dati sono garantiti?

e La sicurezza € la stessa di qualsiasi altro servizio basato sulla rete (ad
esempio la posta elettronica)

e Scegliere una password di adeguata complessita (lunghezza,
alternanza lettere e cifre, uso di caratteri speciali e di maiuscole e
minuscole) aiuta in maniera sensibile a mantenere la privacy

e All'occorrenza i documenti possono venire criptati prima di essere
copiati sul cloud

113




g EVERNOTE

Evernote e una agenda digitale on-line che permette di tenere traccia di
appunti, siti web, posta ecc... indicizzandoli e dando la possibilita di

condivisione.
Evernote ricorda tutti i vostri appunti e li rende disponibili dovunque
voi siate.
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g EVERNOTE

MCHESTA

L’allarme delle aziende in crisi

| La burocrazia non guarda in
faceia a nessuno. Piccole o grandi
che siang, le aziende italiane, oltre
alla crisi, devono far fronte a

del consiglio dei ministri che nel
suo dossier sulla semp]iﬁcazicme
amministrativa alla fine del 2012, ha sottolineato come «I'eccesso
di costi della regolasione rappresanta una delle cause principali
dello svantaggio competitivo dell'Tralia». Nel nostro paese il tempo
medio per ottenere un permesso di costruzione é di 231 giorni, con
un coste che pud arrivare fino a 64 mila ¢ 700 euro. In Germania
bastano g7 giorni, g9 se il costruttore vive a Londra, 182 se =i trova
a Madrid dove pero il costo medio per avere il via libera a costruire
precipita a 12 mila euro, ben 52 mila @ 700 euro in meno

dell Ttalia.

La burocrazia uccide
diC. De Cesare

«La burocrazia puo uccidere le imprese»

Una tassa occulta che costa due punti di Pil, 31 miliardi di euro
l'anno e coinvolge sia piccoli che grandi imprenditori

O 12

Ascolta | Stamipa | Email
NOTIZIE CORRELATE

® [ ealeoli della Cgia: «Se cade il
governo Letta pagheremo g4
miliardi di tasse in pit«
(26/09/2013)

* Tasse & contributi record,
+120% rispetto al 780
(o7fog/2013)

= Cgia: le tasse opprimono i
carburanti, in [talia il gasolio
I"Ue (14/07/2013)

Link:| httpiMde corieng,

Cosa salvare e come categorizzare

Scopri cosa pud fare
Accenture Mobility
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» Per saperne di pil
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g EVERNOTE
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q EVERNOTE

Evernote e Moleskine hanno stretto un accordo per rendere digitale
anche l'agenda cartacea

L'appunto scritto sul taccuino

Viene fotografato, inviato all'account
Evernote, indicizzato, taggat e reso
disponibile ovunque
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Ifthisthanthat

e || principio di funzionamento di IFTTT e chiaramente suggerito dal
nome:

Se succede questo tu fai quello

* || tutto e gestito via web e una volta date le indicazioni noi non
dobbiamo preoccuparci di fare altro.
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Alcuni esempi di quello che puo fare IFTTT

if Mthen € no
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Turn on your lights when the sun sets

AND
o0 o

Use Siri to control your Air Conditioner
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Cloud printing

Tra le tante possibilita offerte dai nuovi servizi di clouding vi e quella,
non trascurabile, del cloud printing.

Questo servizio era inimmaginabile fino a pochissimi anni fa perché le

stampanti erano i tipici dispositivi di output collegati direttamente al
computer.

La possibilita di connettere alla rete anche i dispositivi piu svariati ha

cambiato, ancora una volta, le carte in tavola innescando una nuova
rivoluzione.
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e
Stampare dalle nuvole

Molte stampanti di rete oggi offrono il servizio di stampa on-line (HP, Epson,
Canon, ecc...).

Basta inviare il documento da stampare ad un indirizzo e-mail che sara
associato alla vostra stampante e il gioco e fatto. Non c’e piu bisogno di
installare drivers o programmi strani. Chiaramente per un buon risultata i
documenti devono essere inviati nei formati supportati dal sistema, ma
sicuramente, per i file in formato PDF ed i file nei formati proprietari dei
principali sistemi di scrittura (Word di Microsoft, Write di Star Office o Pages
di Apple) non c’e alcun problema.

Questo significa che se sono a Milano posso inviare una stampa sulla
stampante di casa a Roma (purché questa sia accesa e collegata alla rete).
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Google cloud print

beta

Ancora piu elegante la soluzione offerta da Google
Cloud Print.

Puo essere utilizzato con tutte le stampanti (di casa o in
ufficio), ma i migliori risultati si ottengono con le nuove
stampanti che supportano Google cloud printer.
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Google cloud print

beta

e Google cloud print ci offre la possibilita di utilizzare le nostre
stampanti dovunque siamo e con qualunque dispositivo;

e E’ gratuito;

* || processo passa tramite web e non dobbiamo preoccuparci di
nient’altro;

e Le nostre risorse di stampa possono essere condivise con altri utenti.
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La collaborazione On-line

Condivisione di documenti
Google Drive

Dropbox

iCloud

One Drive

Condivisione di calendari
* Google Calendar
e Qutlook

Wiki
* Wikipedia

* Mappe
* Google maps
 WAZE
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Google Calendar
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e
Google Maps
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WAZE: il navigatore sociale

LLLLLL
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WAZE: il navigatore sociale
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WIKI

* Un wiki (parola di origine hawaiiana che significa «Rapido») € un sito web
che puo essere aggiornato, modificato, ampliato dai propri utenti
attraverso un semplice browser (programma di navigazione);

e | principali vantaggi di un wiki sono:
* Estrema facilita d’uso
* Aggiornamento facile e costante
* Costiirrisori

e || piu grande wiki che conosciamo e Wikipedia;

Vai al video «Wiki in plain english»:
http://dotsub.com/view/77366331-a04d-48f0-8cab-cb5e278c4033
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& cose un wiki - Cerca con

¥ &) Link web

Wikis in Plain English - 47 Wikis | Commen Craft Y Wiki - Wikipedia il Google Traduttore ikipedia, I'enciclopediz

« [ W https://itwikipedia.org/wiki/Pagina_principale

it App [ Nuovascheda [R Software Devices- C.. §J Dip.diScienze uma.. [ Scoopit! W Venditaonlinediac.. [ LVEREALTIMESAT.. [ QR Code generator-... Login / Utente - I1C... ¥ L'Aquila Rinasce - A.. [ istellaclip Apple | W Altri Preferiti

Registrati & Entra

Pagina principale Discussione Leggi Visualizza sorgente  Cronologia Q

L’enciclopedia libera

Pagina principale
Ultime medifiche
Una voce a caso
Vetrina

Aiuto

Comunita
Portale Comunita
Bar
Il Wikipediano
Fai una donazione
Contatti

Stampalesperta
Crea un libro
Scarica come PDF

‘Versione stampabile

Strumenti
Puntano qui
Modifiche correlate

Carica su Commons

Pagine speciali
Link permanente

Informazioni sulla
pagina

Elemento Wikidata

Altri progetti
Wikisource
Wikiquote
Wikibooks
Wikizionario
Wikiversita

Benvenuti su Wikipedia

L'enciclopedia libera e collaborativa

&_ Sfoglia 'indice 3 Consulta il sommario & Naviga tra i portali tematici

Vetrina

Il Palazzo Ducale, anticamente anche Palazzo Dogale in quanto sede del doge, uno dei simboli della
citta di Venezia e capolavoro del gotico veneziano, & un edificio che sorge nell'area monumentale di
piazza San Marco, nel sestiere di San Marco, tra l'omonima piazzetta e il melo di Palazzo Ducale,
contiguamente alla basilica di San Marco.

Confraddistinto da uno stile che, traendo spunto e dall'architettura bizantina e da quella orientale, ben esemplifica di che intensita
fossero i rapporti commerciali e culturali tra la Serenissima e gli altri stati europei, & di una bellezza basata su una astuto paradosso
estetico e fisico. connesso al fatto che la pesante mole del corpo principale sia sorretta da quelli che sembrano esili colonnati
intarsiati. Gli interni. oggi parzialmente privati delle opere che un tempo li decoravano, conservano ancora un'ampia pinacoteca, che
comprende opere realizzate dai pill famosi maestri veneziani, tra i quali Jacopo e Domenico Tintoretto, Tiziano Vecellio, Francesco
Bassano, Paclo Veronese, Giambattista Zelotti, Jacopo Palma il Giovane, Andrea Vicentino e Antonio Vassilacchi.

Antica sede del doge e delle magistrature veneziane, fondato dopo il 812, piu volte colpito da incendi e di conseguenza ricostruito,
ha seguito la storia della Serenissima, dagli albori sino alla caduta: annessa Venezia al regno d'ltalia e passato quest'edificio sotto
la giurisdizione di quest'ultimo, divenne sede museale, per censervare tutt'oggi quest'ultima funzione, ospitando la sede Museo
civico di Palazzo Ducale, parte della Fondazione Musei Civici di Venezia (MUVE), nel 2012 visitato da 1 319 527 persone.

Leggi la voce - Tutte le voci in vetrina

# Voci di qualita

Cleomene Il {in greco antico KAgougvng, traslitterato in Kieoménes: Sparta. 260 a.C. circa — Alessandria m fm

1 144 810 voci in italiano

Accesso sicuro

Versione per dispositivi mobili

W wikipedia

Wikipedia & un'enciclopedia online, collaborativa e gratuita.
Disponibile in oftre 280 lingue, affronta sia gli argomenti tipici delle
enciclopedie tradizionali sia quelli presenti in almanacchi, dizionari
geografici e pubblicazioni specialistiche.

Wikipedia & liberamente modificabile: chiunque pud contribuire alle
voci esistenti o crearne di nuove. Qgni contenuto & pubblicato sotto
licenza Creative Commons CC BY-SA e pud pertanto essere copiato
e riutilizzato adottando Ia medesima licenza.

£ Cosa posso fare?

Vuoi partecipare? Leggi le regole fondamentali e le altre linee
guida, e rispetta la wikiquette: |a registrazione & consigliata ma
non obbligatoria.

Serve aiuto? Consulta le istruzioni o leggi dove fare una
domanda; se ti sei appena registrato puoi richiedere
l'assegnazione di un tutor.

Vuoei provare? Modifica la pagina di prova o leggi come scrivere
una voce.

Vuoi fare una donazione? Wikipedia & completamente gratu ta 2
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La Posta Elettronica Certificata (PEC)

e Posta elettronica certificata: attesta la spedizione e la ricezione di un
documento

e Firma elettronica: attesta I'imputabilita (chi ha firmato) del
documento

 Marcatura digitale: attesta 'immodificabilita del documento (cio che
e stato spedito e quello che ho ricevuto) e la marca temporale
(quando e stato creato)
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e
Istituzione della PEC

e DPR 11 febbraio 2005, n. 68, “Regolamento recante disposizioni per I'utilizzo della posta elettronica
certificata, a norma dell’articolo 27 della legge 16 gennaio 2003, n. 3.” (G.U. 28 aprile 2005,n. 97)

* Decreto Ministeriale 2 novembre 2005, “Regole tecniche per la formazione, la trasmissione e la validazione,
anche temporale, della posta elettronica certificata” (G.U. del 14 novembre 2005,n. 265)

* Circolare di accreditamento CNIPA CR/49 24 novembre 2005, “Modalita per la presentazione delle domande
di iscrizione all’elenco pubblico dei gestori di posta elettronica certificata di cui all’articolo 14 del decreto del
Presidente della Repubblica 11 febbraio 2005 n. 68” (G.U. 5 dicembre 2005, n. 283)

» Circolare di vigilanza CNIPA CR/51 del 7 dicembre 2006, “Espletamento della vigilanza e del controllo sulle
attivita esercitate dagli iscritti nell’elenco dei gestori di posta elettronica certificata (PEC) di cui all’articolo 14
del decreto del Presidente della Repubblica 11 febbraio 2005, n. 68” (G.U. 21 dicembre 2006, n.296)

e Decreto Legislativo 7 marzo 2005, n. 82 (G.U. 16 maggio 2005, n. 93
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La sicurezza on line

e SECURITY I
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e
Dichiarazione dei diritti in Internet

La bozza della Dichiarazione dei diritti in Internet depositata alla Camera dei deputati prevede i seguenti punti:
Riconoscimento e garanzia dei diritti;

Diritto di accesso

Neutralita della rete

Tutela dei dati personali

Diritto all'autodeterminazione informativa
Inviolabilita dei sistemi e domicili informatici
Trattamenti automatizzati

Diritto all’identita

Anonimato

Diritto all'oblio

Diritti e garanzie delle persone sulle piattaforme

W o N U A WDN R

[ Y
A

Sicurezza in rete

Diritto all’educazione

[
W

Criteri per il governo della rete

La bozza della Carta puo essere scaricata dal sito della Camera dei deputati:
http://www.camera.it/application/xmanager/projects/leg17/attachments/upload file/upload files/000/000/187/dichiarazione dei diritti_internet pubblicata.pdf
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Dichiarazione dei diritti in Internet

Sono garantiti in Internet i diritti fondamentali di ogni persona
riconosciuti dai documenti internazionali, dalla Carta dei diritti
fondamentali dell’'Unione Europea, dalle costituzioni e dalle leggi.

Tali diritti devono essere interpretati in modo da assicurarne |'effettivita
nella dimensione della Rete.

Il riconoscimento dei diritti in Internet deve essere fondato sul pieno

rispetto della dignita, della liberta, dell’eguaglianza e della diversita di
ogni persona, che costituiscono i principi in base ai quali si effettuail

bilanciamento con altri diritti.
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e
Dichiarazione dei diritti in Internet

Il Garante per la privacy pur riconoscendo |'importanza e la necessita di tale «Dichiarazione»
soprattutto perché si intende agire anche nelle sedi internazionali ha sollevato alcune perplessita:

1. in merito alla profilazione ed al monitoraggio della attivita; 'equilibrio —tra anonimato in Rete
e la tutela di chiunque sia danneggiato da comportamenti illeciti online — e realizzato
prevedendo la sospensione dell’lanonimato e la possibilita di identificazione in base a un
provvedimento della magistratura, nei casi previsti dalla legge. Nei sistemi in cui il potere
legislativo non sia espressione della volonta popolare e i giudici non siano indipendenti, infatti,
le deroghe all’lanonimato possono “essere utilizzate dal regime per reprimere il dissenso e le
minoranze”.

2. |l «diritto all’oblio» non puo limitare la liberta di ricerca e il diritto dell’opinione pubblica di
essere informata e quindi si prevede che chiunque possa conoscere i casi in cui altri abbiano
ottenuto la “deindicizzazione” di propri dati personali. Si dovrebbe quindi pubblicare un
elenco dei soggetti che abbiano esercitato questa prerogativa? Ma in questo modo, dice il
Garante, il diritto all’oblio “rischierebbe di rivolgersi nel suo opposto”.

Vedi articolo sul Corriere.it: http://estory.corriere.it/2014/10/17/privacy-il-garante-critica-la-dichiarazione-dei-diritti-di-internet/
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e
Rapporto di Google sulla trasparenza

https://www.google.com/transparencyreport/userdatarequests/
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e
Proteggersi in rete

Negli ultimi anni, il maggiore dei pericoli per i dati e innescato dall’'utilizzo dei
servizi offerti dalla rete internet.

Sia la navigazione sul web che la posta elettronica possono diffondere programmi
maliziosi, capaci di danneggiare o creare malfunzionamenti diversi ai sistemi

informatici o rubare date ed informazioni.

Esistono varie tipologie di software maligni e anche le loro azioni dannose possono
essere diverse, in funzione di una molteplicita di aspetti.
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Proteggersi in rete: | VIRUS

v’ Sono programmi (codice) che si diffondono copiandosi
all’interno di altri programmi o in una particolare sezione
delle memorie fisiche del personal computer, in modo da
essere eseguiti ogni volta che il file infetto viene aperto;

VIRUS
DETECTED

v' Si trasmettono da un computer a un altro tramite lo

spostamento di file infetti a opera degli utenti (soprattutto
in presenza di reti).
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e
Proteggersi in rete: BOMB

v' E un tipo di programma che consiste in una
porzione di codice inserito in un programma
“normale” generalmente utilizzato dall’'operatore.

v  Una “bomba” & configurata per “esplodere”
quando si verifichino determinate condizioni (per
esempio, puo attivarsi in  concomitanza
dell’'esecuzione di determinati comandi o
programmi oppure a una particolare ora o data
ecc.).

v’ Le azioni dannose sono riconducibili a modifiche,
cancellazioni di file, blocchi di sistema ecc.
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Proteggersi in rete: WORM

v’ Sono software che si diffondono tramite modifiche
effettuate sul sistema operativo utilizzato dal
personal computer.

v’ La diffusione del software avviene mediante un
processo automatico di duplicazione, che si basa
sull’utilizzo della rete (LAN o WAN).

v’ Solitamente sfruttano i difetti (bug) di alcuni
sistemi operativi e programmi specifici per
diffondersi automaticamente.
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Proteggersi in rete: TROJAN HORSE

v' E’ un software che si annida all'interno di
programmi “innocui” e che, al verificarsi di un
determinato evento, attiva istruzioni dannose,
che vengono eseguite all’insaputa
dell’utilizzatore.

v" Non possiede funzioni di auto-replicazione e per
diffondersi, quindi, deve essere consapevolmente
inviato alla vittima.
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Proteggersi in rete: BACKDOOR

v’ Sono programmi che consentono un accesso di
tipo “non autorizzato” al sistema su cui sono in
esecuzione.

v' Si diffondono sfruttando bug di sistema oppure si
accompagnano a un trojan horse o a un worm
oppure utilizzano un sistema di accesso di
emergenza (di un sistema operativo) a un sistema
informatico, che pu0 essere utilizzato, per
esempio, per consentire il recupero di una
password dimenticata.
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Proteggersi in rete: SPYWARE

v' Sono software specifici, che vengono utilizzati
per la raccolta delle informazioni di un sistema
solitamente collegato in rete.

v’ Le informazioni vengono successivamente
trasmesse a colui che lo ha generato: tali
informazioni, cosi “catturate”, possono essere di
diverso tipo e, quindi, possono essere utilizzate
per scopi diversi (siti a cui ci si collega
abitualmente, password per I'accesso a sistemi
in rete, chiavi crittografiche di un utente ecc.).

150




v'Sono programmi realizzati per gestire in modg

automatico la connessione a internet tramiteine 05

telefoniche. 0$\
>
N N\ordl
v'Sono utilizzati per collegare ¥ 61&, maniera
inconsapevole, a siti pa ic\cga odificando il

numero telefonicg ;'c dalla connessione
predefinita cg Qﬁ\ ariffazione speciale, allo
scopo di r@ﬂl o profitto.

c,°$\




Proteggersi in rete: HIJACKER

v'Sono programmi che Si
impadroniscono delle funzionalita
di  specifiche applicazioni di
navigazione in rete (browser) per
causare |‘apertura automatica di
pagine web indesiderate.
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Proteggersi in rete: ROOTKIT

v' Sono composti da un driver e, solitamente, 0100101001
da copie modificate di programmi presenti [FIEEIEEPTITTT
nel computer. 01100 <L RN | 0155540,
v’ Essi non sono particolarmente dannosi, ma 100 " |
possono nascondere, sia all’'utente che a gz )
programmi del tipo antivirus, la presenza di  \{RRIE 25510111101

- -

particolari file o impostazioni del sistema. oo ©¥53502000 QR

o . ¢ Sbdd
v Generalmente vengono utilizzati  per R

mascherare spyware e trojan.
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Proteggersi in rete: RABBIT

v’ Sono programmi che basano la propria
azione dannosa sull’esaurimento delle
risorse del computer, creando copie di se
stessi (in memoria o su disco) senza
interruzione.

v’ Solitamente generano la saturazione delle
memorie di massa.
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Proteggersi in rete: POSTA ELETTRONICA

v’ Sono attacchi rivolti alla possibilita di

accedere all'interno  della rete
dell’organizzazione sfruttando i
protocolli per la gestione delle posta
elettronica (SMTP, POP3, IMAP4), che
solitamente non prevedono misure per
I'autenticazione affidabile integrate nel
protocollo di base.
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Proteggersi in rete: ATTACCHI INTRUSIVI E DI NEGAZIONE DI UN SERVIZIO

v Sono tutte le metodologie “atte” a

danneggiare un servizio offerto in rete (DOS,
denial of Service), approfittando della
vulnerabilita della rete stessa.

Esempi possono essere: saturazione delle
risorse della rete, interruzione delle
connessioni tra due computer, blocco delle
comunicazioni tra i diversi servizi offerti,
esclusione di  un determinato utente
dall’accesso a un servizio, interruzione di
servizi per un client o un sistema specifico ecc.




Proteggersi in rete: PHISHING

v’ Corrisponde al tentativo degli hacker di indurre
gli utenti di un sistema a rivelare (per imperizia,
incuria o superficialita le credenziali dell’utente
(username e password) o altre informazioni utili
per I'accesso ad esempio, ad un conto corrente.




Proteggersi in rete: SPAMMING

v’ Lo spamming, detto anche fare spam o
spammare, e l'invio massivo di
comunicazioni elettroniche indesiderate a
fini commerciali. Puo essere attuato
attraverso qualunque sistema di
comunicazione, ma il piu usato € Internet,
attraverso messaggi di posta elettronica,
chat, tag board, forum, Facebook e altri
servizi di rete sociale.
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Breve manuale di autodifesa
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Dove finiscono i nostri dati?

https://trackography.org/
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Importanza di un sistema aggiornato

A garanzia della nostra privacy e dell’integrita del
nostro sistema e sempre necessario avere:

* Un sistema operativo aggiornato
e Un software antivirus aggiornato




Proteggersi in rete: Scegliere una password

La normativa vigente prevede che la password per l'accesso ai sistemi informatici abbia le seguenti
caratteristiche:

* la lunghezza minima deve essere di otto caratteri

e deve contenere almeno un carattere numerico (0..9)

* deve contenere almeno un carattere alfabetico (a..z, a..2)

» deve contenere almeno un carattere speciale tra i seguenti . (punto) ; (punto e virgola) S ! @ - (meno)
* non devono essere ammessi caratteri diversi da quelli sopra elencati

* non devono essere ammessi spazi vuoti

* non devono essere ammessi piu di due caratteri consecutivi uguali

* non deve essere uguale allo username

* non deve essere uguale ad una delle ultime quattro password utilizzate

* non puo essere cambiata piu di una volta nell'arco delle 24 ore
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Breve manuale di autodifesa

e Crittografia

 Anonimato totale

e Cancellazione sicura dei file e distruzione dei supporti
 Ambiente (Sistema operativo ed applicazioni) anonimo
* Macchine virtuali

* |dentita anonima

* Humanware
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e
Crittografia

Nascondere i dati per renderli inutilizzabili in caso di furto o
smarrimento di dispositivi o di attacco hacker o di virus

e Software di criptazione:

* TrueCrypt (software gratuito che da giugno 2014 non e piu supportato),
GnuPG

e BitLocker (Nativo in ambiente Windows)
 FileVault (Nativo in ambiente MAC-0S)

 Assicurarsi di navigare in maniera cifrata (https) quando si
trasmettono dati riservati

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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Anonimato

Navigare anonimi aggirando anche filtri e blocchi

e Utililizzare Tor, un software libero, che garantisce un buon livello di
anonimato. Il software puo essere scaricato dal sito
https://www.torproject.org ed & disponibile per qualsiasi piattaforma
(Windows, Mac-0S, Linux e Android). Puo essere installato anche su
un dispositivo usb per averlo sempre a portata di mano.

e Tor provvede all'lanonimato, ma non alla riservatezza della
trasmissione. Il collegamento finale € «in chiaro» quindi attenzione ad
inserire informazioni personali.

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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TOR: nascondersi (o quasi) al mondo
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Anonimato hardware

la Repubblicatit ‘ Anonabox, il mini router che ci fa navigare in modo anonimo

N0 CEEEE [OEm EEm

E una piccola scatoletta senza alcun bisogno di configurazione, si attacca al modem e alla corrente e dopo qualche istante si naviga in
modo anonimo grazie alla rete Tor. 1l tutto sostituendo il software omonimo - che richiede installazione di software e di configurazione
non proprio alla portata di tutti. Anonabox rende disponibile la connessione ad Internet in modo anonimo via wifi o0 con cavo ethernet. II
principio informatico & quello del "man in the middle" (“fuomo nel mezzo™), che consente di instradare ogni connessione sulla rete
anonima Tor. Facebook, Whatsapp, Skype, FTP insomma tutte le nostre attivita saranno quindi meno esposte agli occhi indiscreti della
Rete Anonabox, un progetto nato in crowdfunding, sara commercializzato molto probabilmente a partire da gennaio 2015 a un costo
decisamente alla portata di tuttic 40 euro. (dif MAURIZIO MONACI)
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Cancellazione sicura dei file

 Quando si cancella un file o una cartella spostandola nel cestino e
svuotandolo il file non viene «cancellato», ma solo reso introvabile
dal file system;

e Per cancellare completamente un file questo va «sovrascritto» con
altri dati. Un programma che permette di farlo e Eraser
(http://eraser.heidi.ie);

e Attenzione a quando si cede o vende un pc o un dispositivo:
assicurarsi prima di avere completamente eliminato i propri dati;

e La formattazione veloce non cancella i dati, ma semplicemente azzera
il file system

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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e
Ambiente anonimo

Esistono applicazioni (scrivere, posta elettronica, cifratura dati, chat,
navigare, cancellare) che sono portabili e cioe che non hanno bisogno
di essere installate su un pc, ma possono funzionare anche su una

chiave usb o un CD/DVD
e Non lasciano (quasi) tracce sul computer;

e Possono far partire un nuovo sistema operativo e possono essere
utilizzati su computer di cui «non ci si fida» e in questo caso, una
volta rimosse e riavviato il pc, non lasciano alcuna traccia.

Creare un ambiente anonimo con TAILS: https://tails.boum.org

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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Macchine virtuali

e Le macchine virtuali sono nate per far funzionare piu sistemi operativi su
un solo PC;

e E’ possibile creare una macchina virtuale che non ha quasi nessun contatto
con il sistema operativo che la ospita;

e Permette di usare ad esempio diverse versioni di Windows o una macchina
Linux in un ambiente Windows o anche una macchina Windows in un Mac-
0OS;

e Se la macchina virtuale viene cancellata sparisce anche il suo contenuto.

e http://www.virtualbox.org

e http://www.vmware.com

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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ldentita anonima

e Giocare con le false identita in internet e facile
e Difficile e non far risalire ai nostri dati
e Creare un account mantenendo anonimo il nostro numero IP

e Quello che si fa in rete non deve essere riferibile al soggetto e con un
IP non riferibile

Il comportamento per rimanere anonimo deve essere mantenuto
anche cercando di non incrociare dati che possano far risalire a
riferimenti personale (caricare foto con i dati di una macchina
fotografica o peggio le coordinate GPS, utilizzare IP che non siano stati
preventivamente mascherati...)

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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e
Humanware

Per garantirsi un sistema sicuro occorrono tre cose:

* Un hardware senza difetti

e Un software senza difetti

e Un essere umano senza difetti (dal punto di vista informatico)

Tutti e tre gli elementi hanno la stessa importanza, ma spesso tendiamo
a sottovalutare i nostri comportamenti mentre utilizziamo un
dispositivo connesso alla rete.

Tratto da: Il giornalista hacker, Giovanni Ziccardi, Marsilio Editori S.p.A., 2012 — ISBN: 978-88-317-3344-1
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Mantenere un minimo di privacy

Al di la di voler giocare a fare I’hacker ci sono
anche un minimo di regole da osservare per
vedere tutelata la propria privacy quando
occorre.

Tutti i browser piu comuni mettono a
disposizione strumenti che ci permettono di
avere una garanzia «minima» quali la tutela
dai coockies, il non mantenimento della
cronologia dei siti visitati, I'impossibilita di
memorizzare i dati che si inseriscono sui siti
web (ad esempio nome utente e password)

“——

v
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Navigazione in «incognito»: Internet Explorer
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Navigazione in «incognito»: Internet Explorer
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Navigazione in «incognito» - Chrome
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Navigazione in «incognito» - Chrome
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Misure minime per navigare in sicurezza

e Se a casa avete una rete wi-fi accertatevi che il protocollo di cifratura
sia almeno WPA2 (Wi-Fi Protected Access) e cambiate la password
preimpostata con una personalizzata;

* Non utilizzate a casaccio le reti wi-fi libere e se lo fate siatene
coscienti;

e Se fate transazioni on-line o fate viaggiare dati personali che non
volete siano divulgati assicuratevi che il sito utilizzi il protocollo https
(molti browser fanno vedere anche 'icona di un lucchetto)

* Non rivelate a nessuno e per nessun motivo le vostre password; se
siete obbligati a fornirle ad un tecnico che vi cura la manutenzione
ricordatevi di modificarla prima possibile;
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Il backup

Il Backup permette di realizzare delle COPIE DI SICUREZZA.
Secondo i dati forniti da BackBlaze nella sua inchiesta annuale, il 30% degli utenti non hai mai fatto
copie di sicurezza dei dati del suo computer, e solo un 10% fa copie di sicurezza quotidiane. 11 93%

degli utenti fa solo copie in locale.

Il 46% degli utenti domestici perde dati ogni anno.

Fare un backup o copie di sicurezza € MOLTO importante soprattutto perché
permette di salvaguardare l'integrita e la disponibilita dei dati.




