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La riservatezza, la
sicurezza e l'anonimato
delle fonti sul web

Teramo, 15 febbraio 2016

Valeriano Salve

Gli argomentidi oggi

* La privacy durante la navigazione

* La sicurezza dei dispositivi utilizzati (PC, tablet e
smartphone)

* Manuale di autodifesa

* Consigli finali
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I servizi segreti russi tornano alle —
macchine da scrivere: «Piui sicure dei
computer»

Antonella Scott
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1 servizi segreti russi, che di sicurezza se ne intendono, hanno
imparato la lezione: in tema di informazioni riservate, mai piu
fidarsi dei computer. Li hanno convinti le rivelazioni di
Edward Snowden sulle possibilita di controllo che le nuove
tecnologie hanno regalato agli Stati Uniti, poi 'annuncio
online - rivelatosi un falso - delle dimissioni di Vladimir
Yakunin, il capo delle Ferrovie di Stato, o le presunte
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Terrorismo, il dibattito sull'uso del trojan di Stato

I servizi premono per utilizzare un virus sui pc dei cittadini. Per acquisire dati sensibili. Bypassando i pm. Ma
il Garante si oppone: «La privacy va difesa».

di Fabrizio Colarieti| 26 Novembre 2015
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A marzo era stato 1l deputato di Scelta Civica, Stefano Quintarelli, ad accorgersi
che nel decreto legge antiterrorismo, approvato in Senato due settimane dopo,
era spuntata un norma molto pericolosa che legalizzava l'utilizzo di software, 12:32 Meridiana: ¢'é accordo con Qatar
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E’ possibile nascondersi in rete?

La struttura della rete e fatta in modo che tutti i dispositivi ad
essa collegati siano identificabili.

Senza l'individuazione del dispositivo collegato la rete non
potrebbe funzionare.

Per non essere tracciati o identificati abbiamo bisogno di
ricorrere a strumenti appositi (software o hardware).
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|dentificazione dei dispositivi

* Ogni dispositivo connesso alla rete viene identificato tramite un
numero detto “IP number” che puo essere assegnato ad un solo
dispositivo ogni volta. Uno stesso numero IP puo anche essere
assegnato a due dispositivi, ma MAI nello stesso momento. Un tipico
indirizzo IP potrebbe essere 148.25.172.15

* Ogni scheda direte (wireless, via cavo, o rete cellulare) dispone a sua
volta di un identificativo, detto MAC Address, che € UNIVOCO ed &
assegnato alla scheda di rete per sempre. Un esempio di indirizzo
MAC address potrebbe essere: c8:f4:0B:d8:cb:d4

Coockie

* | cookie sono file memorizzati suicomputer utilizzati per navigare in rete e
utilizzati dai server per avere informazioni dal browser allo scopo di
erogare servizi personalizzati per gli utenti (ad es.: meccanismi di
autenticazione dell’'utente, modalita divisualizzazione sul browser, carrello
degli acquisti, sapere se si € gia stati a visitare un sito, ecc...);

* Ne esistono di vari tipi:
* cookie tecnici
* cookie statistici o “analytics”
* cookie per la memorizzazione delle preferenze
* cookie pubblicitari
* cookie di social network
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Cosa conosce di noi Google?

* Le ricerche fatte

* Le pagine visitate

* | luoghi in cui siamo stati

* La nostra posta

* La nostra agenda

* | comandi vocali che abbiamo dato su Google Now

* Se utilizziamo uno smartphone o un tablet con Android Google sa
quasi tutto quello che abbiamo fattosul nostro dispositivo

* Se si dispone di un account gmail e possibile controllare parte di
questi dati all'indirizzo: https://history.google.com

& Posta in arrivo (7) - @© bper agenzia 8 I'aq @ Google - Attivita w

« [ W C https://history.google.com/history/

Google

[0  Ho cercato fatturato facebook 09:17

Attivita web e app
Facebook fa il pieno di utili e fatturato grazie al successo in campo

. iisole2dore.com
Attivita vocale e audio

Facebook in crescita: fatturato da 12,4 milardi di dollari nel 2014
Informazioni del dispositivo overpress.it
Cronologia delle posizioni
gneier O  Hocercato 1984 fim 09:13
Cronologia visualizzazioni di YouTube - film-adaptations-of-1984-by-george. htmi

Cronologia delle ricerche di YouTube E http://www.stroboscopio.com/orwell-1984-michael-radford-1984/

http://www.gizmodo.co.uk/2014/11/youll-be-watching-big-brother-in-new-1984-film/
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2015 ~ Dicembre ~ 2

Sera al Chalet della Chitarra

Mercoledi 2 Dicembre 2015

Cosa conosce di noi Facebook?

* Le tue preferenze in fatto di scelte sociali, politiche,
religiose, sessuali...

*| tuoi amici

* | tuoi gusti culturali (cinema, libri, musica, ecc...
* Dove ti trovi

* Come ti informi

* | gusti e le scelte dei tuoi amici
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Facebook ti conosce meglio di chiunque altro?

* | ricercatori delle Universita di Cambridge e di Stanford
avrebbero dimostrato che tramite i «mi piace» Facebook ci
conosce meglio dei nostri colleghi, amici o parenti

* Lo studio e stato pubblicato sulla rivista Proceedings of
National Academy of Sciences, e diffuso anche dal Telegraph

* || Sistema non e ancora completamente affidabile, ma e
sicuramente un assaggio delle potenzialita future

Vedl artlcolo su Wired: g [Mwwwwed |§[|nterne_t[soual network(ZOlS(Ol(13(facebook like/

Facebook ci conosce bene

Secondo i risultati della ricerca il numero minimo di like
necessari a Facebook per conoscere i nostri gusti e le nostre
abitudini sono i seguenti:

* 10 like meglio di colleghi e conoscenti
* 70 like meglio di amici e coinquilini
* 150 like meglio di fratelli e parenti

* 300 like per «sfangarla» con coniugi e partner
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Controllare i nostri dati su Facebook
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Controllare i nostri dati su Facebook
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K
LAquila. citta democratica: convivono pacificamente.

Come tanti Pollicino...

* Le tracce che lasciamo navigando sono migliaia;

* Oggi sono utilizzate soprattutto per vendere pubblicita verso
un target individuato con precisione quasi chirurgica, ma non
sappiamo cosa potra succedere in futuro;

* Non possiamo delegare ad altri il controllo dei nostri dati e la
legislazione, seppure molto stringente, non riesce a reagire
alla velocita dei mutamenti tecnologici;
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La nostra sicurezza, ma anche quella delle nostre
fonti, dipende dalla sicurezza e dall’affidabilita dei
dispositiviche utilizziamo.

Un malintenzionato potrebbe rendereimpossibile
il lavoro diun giornalista rendendogliinutilizzabile
il personal computer. Come?

Ad esempio potrebbe essere sufficiente inviargli
un virus tramite posta elettronica...

Proteggersidalla rete

Negli ultimi anni, il maggiore dei pericoli per i dati & innescato
dall’'utilizzo dei servizi offerti dalla rete internet.

Sia la navigazione sul web che la posta elettronica possono diffondere
programmi capaci di danneggiare o creare malfunzionamenti diversi ai
sistemi informatici o rubare date ed informazioni.

Esistono varie tipologie di software maligni e anche le loro azioni
dannose possono essere diverse, in funzione di una molteplicita di
aspetti.
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| VIRUS

Sono programmi (codice) che si diffondono copiandosi
all'interno di altri programmi o in una particolare sezione
delle memorie fisiche del personal computer, in modo da
essere eseguiti ogni volta che il file infetto viene aperto;

Si trasmettono da un computer a un altro tramite lo
spostamento di file infetti a opera degli utenti (soprattutto in
presenza di reti).

BOMB

E un tipo di programma che consiste in una porzione
di codice inserito in un programma “normale”
generalmente utilizzato dall’operatore.

Una “bomba” & configurata per “esplodere” quando
si verifichino determinate condizioni (per esempio,
pud attivarsi in concomitanza dell’esecuzione di
determinati comandi o programmi oppure a una
particolare ora o data ecc.).

Le azioni dannose sono riconducibili a modifiche,
cancellazioni di file, blocchi di sistema ecc.

27/02/16

VIRUS
DETECTED
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WORM

Sono software che si diffondono tramite modifiche
effettuate sul sistema operativo utilizzato dal personal
computer.

La diffusione del software awiene mediante un
processo automatico di duplicazione, che si basa
sull’utilizzo della rete (LAN o WAN).

Solitamente sfruttano i difetti (bug) di alcuni sistemi
operativi e programmi specifici per diffondersi
automaticamente.

TROJAN HORSE

E’ un software che siannida all’interno di programmi
“innocui” e che, al verificarsi di un determinato
evento, attiva istruzioni dannose, che vengono
eseguite all’insaputa dell’utilizzatore.

Non possiede funzioni di auto-replicazione e per
diffondersi, quindi, deve essere consapevolmente
inviato alla vittima.

G
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BACKDOOR

Sono programmi che consentono un accesso di tipo
“non autorizzato” al sistema su cui sono in
esecuzione.

Si diffondono sfruttando bug di sistema oppure si
accompagnano a un trojan horse o a un worm
oppure utilizzano un sistema di accesso di emergenza
(di un sistema operativo) a un sistema informatico,
che pud essere utilizzato, per esempio, per
consentire il recupero di una password dimenticata.

SPYWARE

Sono software specifici che vengono utilizzati per la
raccolta delle informazioni di un sistema
solitamente collegatoinrete.

Successivamente le informazioni raccolte vengono
trasmesse a chi ha creato o immesso il virus: tali
informazioni, cosi “catturate”, possono essere di
diverso tipo e possono essere utilizzate per scopi
diversi (siti a cui ci si collega abitualmente,
password per l'accesso a sistemi in rete, chiavi
crittografiche di un utente ecc.).

27/02/16

14



27/02/16

HIJACKER

Sono programmi che Si
impadroniscono delle funzionalita
dei browser (i programmi per
navigare in rete Explorer, Chrome,
Firefox, Edge..) per causare
I'apertura automatica di pagine
web indesiderate.

ROOTKIT

Sono composti da un driver e, solitamente, da

copie modificate di programmi presenti nel oAUl

Computer_ AAN 1595 0°N
. . 100 A

Non sono particolarmente dannosi, ma

possono nascondere, sia all’'utente che a

programmi antivirus, la presenza di particolari 5539121101

file o impostazioni del sistema. 743102003303

- . i A/
Generalmente vengono utilizzati per At
mascherare spyware e trojan.

15
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RABBIT

Sono programmi che basano la propria azione
dannosa sull’esaurimento delle risorse del
computer, creando copie di se stessi (in
memoria o su disco) senza interruzione.

Solitamente generano la saturazione delle
memorie di massa.

POSTA ELETTRONICA

Sono attacchi rivolti alla possibilita di
accedere all'interno della rete di una
organizzazione sfruttando i protocolli per
la gestione delle posta elettronica (SMTP,
POP3, IMAP4), che solitamente non
prevedono misure per l‘autenticazione
affidabile integrate nel protocollo di base.

16



Proteggersiin rete: ATTACCHI INTRUSIVI E DI NEGAZIONE DI UN SERVIZIO

Sono tutte le metodologie “atte” a danneggiare
un servizio offerto in rete (DOS, denial of Service),
approfittando della vulnerabilita della rete stessa.

Esempi possono essere: saturazione delle risorse
della rete, interruzione delle connessioni tra due
computer, blocco delle comunicazioni tra i diversi
servizi offerti, esclusione di un determinato
utente dall’accesso a un servizio, interruzione di
servizi per un client o un sistema specifico ecc.

Proteggersiin rete: PHISHING

Corrisponde al tentativo degli hacker di indurre gli
utenti di un sistema a rivelare (per imperizia,
incuria o superficialita le credenziali dell’utente
(username e password) o altre informazioni utili
per l'accesso ad esempio, ad un conto corrente,
ma anche dati di Facebook, Google o Amazon.
Sembra incredibile, ma secondo una ricerca della
societa produttrice dell’antivirus Kaspersky ogni
giorno, nel mondo sono piu di 100.000 le vittime
della frodi.

27/02/16
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Proteggersiin rete: SPAMMING

Lo spamming, detto anche fare spam o
spammare, e I'invio massivo di
comunicazioni elettroniche indesiderate a
fini commerciali. Puo essere attuato
attraverso gualunque sistema di
comunicazione, ma il piu usato & Internet,
attraverso messaggi di posta elettronica,
chat, tag board, forum, Facebook e altri
servizi di rete sociale.

Cryptolocker e le sue varianti

Da qualche tempo si sta diffondendo il Cryptolocker. Un
virus che cripta tuttii file presenti sul computer
(Documenti Word, Excell, PDF, foto...) utilizzando una
chiave RSA-2048 quasi inespugnabile.

Ci sono numerose varianti CryptoWall, CryptoLocker, CTB
Locker, CryptorBit, KeyHolder, TELSA, Operation Global,
TorrentLocker, CryptoDefense, ZeroLocker, che parteno
tutte da Cryptoloker, ma che utilizzano chiavi sempre piu
complesse.

54:15:15

Ad oggi non esiste un modo per recuperare la chiave se
non con tentativi “BruteForce”, ma che sono fuori della
portata degli utenti comuni.

Tra dicembre 2015 e gennaio 2016 la sua variante TELSA
ha infettato decine di migliaia di macchine.

18
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Come funziona il Cryptolocker

* Arrivatramite posta elettronica in forma di file .PDF o .ZIP e una volta
avviato cripta tutti i file presenti sul computer e sui dispositivi ad esso
collegati (Dischi di rete, chiavi USB, dischi esterni...)

* E’ difficile riconoscerlo perche puo arrivare anche con la posta di mittenti
che ci sono noti.

* Se si cancellano e-mail ed allegato non ci sono problemi.

* | malintenzionati generalmente chiedono denaro per inviarela chiave di
decodifica, ma e raro che dopo aver pagato si risolva qalcosa.

* | metodi di pagamento sono difficilmente attuabili (Bitcoin o simili)

* Le uniche difese, ad oggi, sono backup costanti e attezione alle e-mail che
si ricevono.

Importanza di un sistema aggiornato

A garanzia della nostra privacy e dell’integrita del
nostro sistema oltre ad avere un buon antivirus e
sempre necessario avere un sistema operativo
aggiornato.

Molto spesso gli aggiornamenti dei sistemo operativi
vengono sviluppati proprio per eliminare criticita ed

aumentare la sicurezza e questo vale per PC, tablet e
smartphone.
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Manuale di autodifesa

Dove finiscono i nostri dati?

https://trackography.org/
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Mantenere un minimo di privacy

Al di la di voler giocare a fare I’hacker ci sono
anche un minimo di regole da osservare per
vedere tutelatala propria privacy quando
occorre.

Tutti i browser piu comuni mettono a v

disposizione strumenti che ci permettono di

avere una garanzia «minima» quali la tutela ‘

dai coockies, il non mantenimento della w
cronologia dei siti visitati, I'impossibilita di
memorizzare i dati che si inseriscono sui siti
web (ad esempio nome utente e password)

Navigazione in «incognito»: Internet Explorer

- @ ¢ | @ coogle

GReE

\ Navigazione «In incognito»

Cevils

+Tu Gmail Immagini 3% m

CTRLAMAIUSC+U
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Navigazione in «incognito»: Internet Explorer

- Iy

e e = - ] @uomme < - BN e

Fle Modfica Visualiza Preferiti Strumenti 7

Bov B v @ v Pagna Screme Stumeiv @+ 0 ® 50 © &

&

InPrivate é attivato

&attivato,

@ sboutinprivate “ox

reativi alla sessione di esplorazione, inclusi cookie, file temporanei di

Intenet, cronok i d
perimpos predefinita.

vedere la Guida.

Ulterior informazioni | Leggi

~EBRODS

Navigazione in «incognito»: Microsoft EDGE

B3 pagina iniziale X W™ Informazioni di base ‘+ = o X
< > O @ = )

Nuova finestra

Prossima destinazione?
Nuova finestra InPrivate

Cerca o immetti lindiriz:

Notizie -

L'Aquila,

dom  Invia feedback

talia

Roma, due detenuti evasi o || e
dal carcere 15° 157 14 14 W

Rocambolesca fuga di due reclusi dal 8 5 7 2 4
carcere di Rebibbia a Roma. In serata

intorno alle 18.30 ¢ scattato I'allarme

Datifornit da Foreca | Uhtimo agglornamento 19 m.

per I'evasione di due cittadini romeni

Serie A >
M iivattino
& Star Wars: Commander $ 14 feb
Combatti per la tua fazione 1-1
2" Tempo - 79'

22



27/02/16

Navigazione in «incognito»: Microsoft EDGE

< 2> 0O @ = d Q

Esplorazione InPrivate

Cerca o immetti Findii

Quando usi schede Infrivate, i dati di esplorazione, come cookie, cronologia o i file temporane, non vengono salvati nel PC al termine
delloperazione. Microsoft Edge elimina i dati i dal tuo PC dopo la chiusura di InPrivate.
Leggi tinformativa sulla privacy di Microsoft

Navigazione in «incognito»: Chrome

& Postain arivo (5)
«

1 App [ Nuova scheda

valer Google

[ & hitps://www googleit 2gws_rd=ssl

® Vendito onine diac.. [J] UVEREALTMESAT.. [l QR Code genertor... [B] Login/ Utente-11C. Nuova scheds Cule

Nuova finestra

Nuovafinestra di navigazione in incognito
Preferit »

Navigazione «In incognito» Shederecans '

Modifica Teglia | Copia Incolla

Dimensioni dei caratteri - 100% - DD

Salva pagina con nome, Cules
Trova, Culef
Stampa... Cuiep

Strumenti »

Cronologia CuleH

Download Ctri+

©

Cerca con Google | Mi sento fortunato Impostazioni
Informazioni su Google Chrome.

Guida »

Esci Ctl+Maiusc+Q

Pubblicita  Soluzioni aziendali  Informazioni Privacy e Temini  Impostazioni
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Navigazione in «incognito»: Chrome

B Nuow sche L —

[ ]

R Nuovascheda [ Software Devices- C.. @9 Dp. diScienzeuma.. I Scoopit! § Venditaonine iac... (] LVEREALTIMESAT... [ QR Code generator gin/ Utente-11C.. ¥t LAquiaRi

Aople [ iGoogle | M1 AiPreert

Sei passato in modalita di navigazione in
incognito

incognito, la tua navigazione non viene nascosta al tuo
datore di lavoro, al provider di servizi Internet o ai siti web che visiti.

e i
voow =0,

ompIE
DEL GIomNALISTI
DASRUZ20
. . . . . .
Navigazione in «incognito»: Safari
.
safari JI0 Modifica Vista Cronologia Segnalibri Finestra Aiuto " bas 2 = 99% B3 Dom22:36 Q
Nuova finestra ®N ol . ot g
. Nuo ap a |
Nuovo pannello ®T
Apri file... %0 jaleriano  Gmail  Immagini [+) @
Connetti all‘indirizzo.. 8L
Chiudi finestra CRW
Chiudi tutte le finestre . 038W
Salva col nome... o%S
Condividi >
Esporta come PDF...
Apri in Dashboard...
Importa da >
Esporta segnalibri..
Stampa... %P
Cerca con Google Mi sento fortunato
Pubblicita Soluzioni aziendali Informazioni Privacy Termini mpostazioni
O
oRDINE
PR GISmNALsTY
DABRUZZ0
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Navigazione in «incognito»: Safari

@ Safari File Modifica Vista Cronologia Segnalibri Finestra Aiuto NbaBGA 2 99% B3 Dom22:36 Q =

e0e < |>)[m 3 DEE |

Navigazione privata abilitata (X

Safari mantiene pri ia di i i pannefin questa finestra. Dopo aver chiuso la finestra, Safari iz2a le pagine visitate, ia di ricerca né le i ioni di riempime...
b |

B | 3 barra di navigazione diventa grigio
scuro eil browser vi avvisa che la

Wish - Lo shopping divertente Valeriano Salve | Fiickr - Photo Sharing!

Ripulire i dati di navigazione

* Soprattutto se lavorate su computer e dispositivi condivisi con altri
utenti sarebbe bene, quando necessario oppure dopo ogni utilizzo,
ripulire il browser dai dati di navigazione e quindi:

* Cancellare i cookie
* Rimuovere la cronologia di navigazione
* Disabilitare il riempimento automatico

* Se si e fattoclick su “SI” alla richiesta “Memorizza password” da parte
del browser sara opportuno cancellare anche i dati delle password
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Altre misure minime per la sicurezza

* Se acasa avete una rete wi-fi accertateviche il protocollo di cifratura
sia almeno WPA2 (Wi-Fi Protected Access) e cambiate la password
preimpostata con una personalizzata;

* Non utilizzate a casaccio le reti wi-fi libere e se lo fate siatene
coscienti;

* Se fatetransazioni on-line o fateviaggiare dati personali che non
volete siano divulgati assicuratevi che il sito utilizzi il protocollo https
(molti browser fanno vedere anche licona di un lucchetto)

* Non rivelate a nessuno e per nessun motivo le vostre password; se
siete obbligati a fornirle ad un tecnico che vi cura la manutenzione
ricordatevi di modificarla prima possibile;

CAF UIL-Centro ... [ Comune delfAquia R Template - Joomlait.. 55 Windows 10

DuckDuckGo

Prima volta su DuckDuckGo? Fai un Giro.
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Proteggersiin rete: Scegliere una password

La norm_ativ?‘ relativa alla privacy prevede che la password per I'accesso ai sistemi informatici abbia le seguenti
caratteristiche:

* lalunghezza minima deve essere di otto caratteri

* deve contenere almeno un carattere numerico (0..9)

* deve contenere almeno un carattere alfabetico (a..z, a..2)

» deve contenere almeno un carattere speciale tra i seguenti . (punto) ; (punto evirgola) $ | @ - (meno)
* non devono essere ammessi caratteri diversi da quelli sopra elencati

* non devono essere ammessi spazi vuoti

* non devono essere ammessi pil di due caratteri consecutivi uguali

* non deve essere uguale allo username

* non deve essere uguale ad una delle ultime quattro password utilizzate

* non puo essere cambiata piu di una volta nell'arco delle 24 ore

DIV
T GIORNALIETI
'ABRUZZ0

http o https?

B s B on

Accedi al servizio Internet Banking del Gruppo BPER

1 Gruppo BPER ha lanciatofl nuovo Internat Banking S selgia passato n Fiiae & hai
fiireto e credenzil (Login & Passuword), effettua subit Faccesso a SMART
WEB, il nuovo Interet Banking, ciccando i bottone qui  flan

Se hs uno smarlphone Apple o Android ed hai altvato SMART WEB, con profio
disposilivo, scarica IApp & accodi usando Iestesse credenzial di SMART WEB.

v @ P BB O®

’ Banca popolare
dellEmilia Romagna

Accedi al servizio Intemet Banking del Gruppo BPER

11 Gruppo BPER ha lancialo il nuovo Iternel Banking. Se sel id passto n Fiiale ¢ hal
rlrat (Login e Password), MART

WEB, il nuovo Inlermet Banking, ciccando il botlone qui a fianco. SWARTWEB.

‘S0 hai uno smartphono Appio 0 Android o ha affvato SMART WEB, con profio finuovo oot Banking

isposiivo, scarica 1Ap @ accedi usando le sesse credenzialldf SART WEB.

Scopri SMART WEB . SCO
I'internet Banking - S il Mo
R - I
potone qua fanco e
Scopri SMART WEB - Scopri SMART MOBILE
Iinternet Banking [y =) il Mobile Bankin
) =
. SO
S :

per iare lo
ciccando I

boltone quia fianco

Internet Explorer

DINE
DEI GIORNALISTI
DABRUZZO
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Come difendersi

* Crittografia

* Anonimato totale

 Cancellazione sicura dei file e distruzione dei supporti

* Ambiente (Sistema operativo ed applicazioni) anonimo
* Macchine virtuali

* Humanware

Crittografia

Scienza che studia gli algoritmi matematici idonei a
trasformare reversibilmente, in funzione di una
variabile detta chiave, il contenuto informativo di un
documento o di un messaggio, in modo da
nasconderne il significato.

Solo chi ha a disposizione |la chiave sara in grado di
decodificare il messaggio e renderlo comprensibile.

28
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Scitala Lacedemonica

Le prime forme di crittografia

Messaggio=JULIS CAESAR
Cifratura M+K = MXOLXVFDHVDU

Codice di Cesare

Disco cifrante di Leon Battista Alberti Macchina cifrante Enigma a quattro rotori

Crittografia

SIMMETRICA

ASIMMETRICA

29



27/02/16

I ——
Crittografia simmetrica: caratteristiche

* Unica chiave per codifica/decodifica

* Mittente e destinatario devono disporre di un canale
“sicuro” con cui scambiarsi la chiave

 Chiave nota esclusivamente a mittente e destinatario
(una chiave per ciascuna coppia di utenti)

* Perfar comunicare n utentitra diloro servono [n(n-1)/2]
chiavi (es. 5 utenti e 10 chiavi; 100 utenti e 4.950 chiavi)

» Sostituzione delle chiavisolo se scoperte da terzi

Crittografia simmetrica: esempio

e | *“Sono un messaggio”

originale )

e Aggiungil al codice

e “Tpop!volepdvnfoup”
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Crittografia simmetrica: esempio

115 | 111 | 110 | 111 | 32 | 117 | 110 | 32 | 100 | 111 | 99 | 117 | 109 (101

110

116

111

116 | 112 | 111 | 112 | 33 | 118 | 111 | 33 | 101 | 112 | 100 | 118 | 110 | 102

11

117

112

Crittografia simmetrica

Vantaggi Svantaggi
+ -

Scambio sicuro
di chiave
segreta

Difficolts di
gestire moltj

utenti
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Crittografia asimmetrica

Prevede una coppia di chiavi crittografiche, una privata ed una pubblica,
da utilizzarsi per la sottoscrizione dei documenti informatici. Pur
essendo univocamente correlate, dalla chiave pubblica non é possibile
risalire a quella privata che deve essere custodita dal titolare

Chiave privata Chiave pubblica
deve essere conosciuta solo Deve essere resa pubblica e
dal titolare e viene utilizzata viene utilizzata per

per apporre lafirma sul verificare la firma digitale
documento apposta sul documento
informatico dal titolare
della coppia di chiavi

I ——
Come funziona la crittografia a chiavi asimmetriche

* Maria chiede a Luca di spedirle il suo

lucchetto, gia aperto. La chiave dello peraon e
stesso verra pero gelosamente
conservata da Luca. % Chiave pubblica Chiave pubblica
* Maria riceve il lucchetto e, con esso, @gjf reseas et g
chiude il pacco e lo spedisce a Luca.
* Luca riceve il pacco e puo aprirlo con la A=0 Zihi‘a“vfelprivata g‘h:"vbelprivata =os
chiave di cui e l'unico proprieta rio. Messaggio decodificato Messaggio decodificato

Esempio tratto da Wikipedia
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Crittografia asimmetrica

Vantaggi Svantaggi

+ -

Chiave
pubblica

Crittografia
molto sicura

Crittografia dei propridati

Nascondere i dati per renderli inutilizzabili in caso di furto o
smarrimento di dispositivi o di attaccohacker o di virus, ma nasconderli
anche per inviarli in modo sicuro.

* Software di criptazione:
* Veracrypt (Software gratuito nato dalle ceneri di TrueCrypt)
* BitLocker (Nativoin ambiente Windows)
* FileVault (Nativoin ambiente MAC-0S)

* Assicurarsi di navigarein maniera cifrata (https) quando si
trasmettono dati riservati

Trattoda: Ilgiornalista hacker,Giovanni Ziccardi, Marsilio Editori S.p.A.,2012— ISBN: 978-88-317-3344-1
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Protonmail: la posta criptata

Protonmail e un servizio nato in Svizzera per garantire la trasmissione di
e-mail con un alto livello di sicurezza.

Il sistema si basa su algoritmi di criptazione molto robusti.

La comunicazione tra due utenti Protonmail e criptata con chiavi
asimmetriche, ma anche la comunicazione con altri provider di posta
(G-mail, Outlook, AOL, Yahoo!, ecc...) & protetta da una password.

Il servizio & gratuito.

Sono staterilasciate le app per smartphone e tablet (Costo 25 euro),
ma si pud accedere comunque al servizio tramiteil browser del
dispositivo.

Protonmail: accesso

£ ProtonMail

Sign Up For ProtonMail

£ ProtonMail

USER LOGIN

Inserire le credenziali
di accesso al sito

34



27/02/16

|
Protonmail: accesso

@ Login - ProtonMail

Google Keep /2 Archifiow [ CAF UILL - Centr... [B] Comune dell'Aq... ¥{ Template - Joo... E§ Windows 10

8 ProtonMail 5 Report Bug

£ ProtonMail

Q
DECRYPT MAILBOX

Inserire la password per
accedere alla posta

146 [

(1 -y T Dbt <3
BN s

69

Protonmail: la dashboard

& Inbox - ProtonMail Vaierino || — @ | X
LRI W iitps//protonmail.ch/inbox BEE | =
iApp ¥ @ R t [CH] opit! [ Google Keep [fg Archifiow W CAF UIL - Centr... [ Comune dellAq... ¥f Template - Joo... & Windows 10 | mm Altri Preferiti

& valeriano.salve v

# Settings 3 Report Bug

£ ProtonMail 8 Contacts

Compose 1-1of1+

Inbox ProtonMail Welcome to ProtonMail! 5.5KB Sep 26 2015

Comporre un messaggio
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Protonmail: invio

& Inbox - ProtonMail & Risultati di ricerca -

« [ W © https;//protonmail.ch/inbox
iApp ¥ U R < & @ A W Scoopitt B GoogleKeep [f5 Archifiow R CAF UIL - Centr...

I Comune dell'Aq... ¥ Template - Joo... & Windows 10

8 Contacts  # Settings 3 Report Bug

£ ProtonMail v Q

# Compose o More -

Inbox C ProtonMail Welcome to ProtonMail! s,

From  valeriano.salve@protonmail.com

Inserire destinatario, oggetto, B I U

testo ed eventuale allegato \
!

"
[
0]
@

il messaggio

¥ @ O savedat11:53AM

& val

1-10f

5KB

]

@

Valerino_ | — | @1 | X
— =

[0 5%
W Alri Preferiti

0.salve v

e

Sep 26 2015

Scegliere come proteggere

ToL B E

5

1153
29/09/2015 |

Protonmail: protezione con password

& Inbox - ProtonMail & Risultati di ricerca -

IR W C hitps;//protonmail.ch/inbox
iApp ¥ @ R J @ A W Scoopit! [ Google Keep [5 Archifiow W CAF UIL - Centr... B Comune dell'Aq... ! Template - Joo... E& Windows 10

8 ProtonMail B Contacts £ Settings 3 Report Bug

# Compose

@ Inbox ProtonMail Welcome to ProtonMail!

Inserire la password del messaggio
ed eventualmente un suggerimento ——————
per il corrispondente. To valerianesalve@gmall.com x
La password & valida solo per il messaggio S

che stiamo inviando. e R e R 0

\ Message Password

Confirm Message Password

Test di invio da protonmail

"
[
(]
4

Password Hint (Optional)
Vo Ie n do si p u ‘o man dare Ia password pe r SM s’ 28 days unless a shorter expiration time is set.
Whatsup o in altri modi simili

R | 8| O savedat 11:54 AM

Vaierizno

Cancel

o

B -
M Altri Preferiti

Sep 26 2015

Encrypted messages to non-ProtonMail recipients will expire in
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Protonmail: scadenza e autodlstruzmne del messaggio

Valeriano_| | —

& Inbox - ProtonMail  Risultati di ricerca -

€« CH mlmps/,promnmauch inbox e - =

i App ¥ © < & @ A W Scoopitt B GoogleKeep [f5 Archifiow R CAF UI tr... B Comune dellAq... %1 Template - Joo... £& Windows 10 \-mmprewm

& valeriano.

salve v

8 cContacts £ Settings ¥ Report Bug

£ ProtonMail v Q

1-10f1~

Compose More -

Inbox D&%  ProtonMail Welcome to ProtonMail! 5.5K8. Sep 26 2015

Si puo scegliere la durata di validita del messaggio.

Test di invio da protonmai

Trascorso il lasso di tempo definito il messaggio oo e saveeprotcnmaicon .
si autodistruggeré, To  valerianosalve@gmail.com x -
Test di invio da protonmail

N ——

0]
&

42 Hours

a day and 18 hours

e

DIV
SR e marters
DABRUZZO

Protonmail vista da Gmail

https://mail. google.com/mail/u/0/#inbox/15018887e8b4d 71 ek | =
oopit! [ Google Keep [f§ Archifiow W CAF UIL - Centr... [ Comune dell'Aq... %! Template - Joo. & Windows 10 | mm Altri Preferiti

Google [ a | Valeano

Gmail ~ “ a [ u - - Altro ~ 169 < > T

m Test di invio da protonmail Postananio x 58 valeriano salve

Aggiungi alle cerchie

& Inbox - ProtonMail & Test di invio da pro

| Postainarivo (8)
Importanti
Posta inviata
Boze (1) ProtonMail
Spam (48)
Cestino
» Cerchie

valeriano.salve <valeriano salve@protonmail com> 11:56 (0 minuti fa) N = -

ames Mostra cetiagh

You have rex

ved a secure message from valeriano salve@protonmail.com
[Gmaill Tutt | messa

{GmaiCestino 1:am using ProtonMail to send and receive secure emails. Click the link below to decrypt
[Imap}/Drafts and view my message:

Commissario Ricostru

Deleted Messages
INBOX/Centro Servizi View Secure Message
INBOX/Ufficio Stamp.

 knecht@hotmail it

Junk

Notes Message expires

Posta Privata (1) 2015-10-01 03:56:49 GMT - . .s

o (1 G e T G o i) Su un servizio di posta tradizionale non
osa World

St riceverd il messaggio, ma solo il link al
Altro~ If you have any questions, please contact me at valeriano.salve@protonmail.com 3 ItO P roto n mall .

end encryption to secure private

hitp://protonmail.com

SRS navisrr
DABRUZZO
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Leggere la posta inviata da Protonmail

& Inbox - ProtonMail & Test di invio da pro: 8 ProtonMail

[ ) hiips://protonmailch, oVUBHYFJFREL70lemFL p 3129 A 107dBOA
iApp ¥ U R “ « @ [ W Scoopitt W Google Keep [ Archifiow W CAF UL - Centr... [ Comune dellAq... ¥ Template - Joo... &8 Windows 10

£ ProtonMail Report Bug

Message Password

Decrypt Message

oRpIVE 75
[
BALHORS
L | ta inviata da Prot il
@ Inbox - ProtonMail & Test di invio da pro @ ProtonMail
& https://protonmail.ch 2 A
B Comune dell'Aq... ¥ Template - Joo.. 5 Windows 10 | mm Altri Preferiti
8 ProtonMail # Report Bug
This message expires in 1 days 17 hours 58
Test di invio da protonmail
lve <valeri
Qui scrivo il testo del messaggio
Encrypted with ProtonMail. Sign Up
oRDINE 76
P astors
BiSHORS
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Rispondere a un messaggio di Protonmail

& Inbox - ProtonMail & Test di invio da pro & ProtonMail aeriar

«
iApp ¥ U R .. [ Comune dellAq... &1 Template - Joo... ” | W Altri Preferiti

8 ProtonMail  Report Bug

Test di invio da protonmail September 29 2015 11:56 AM (4 minutes ago)

From: valerianosalve@gmail.com
leri Ive <valeriano.

Cancel

Anche la risposta tramite un servizio tradizionale partira da Protonmail

1200
29/09/2015

77

Ricevere un messaggio da Protonmail

& (1) Inbox - Proton & Posta in arrivo (8) - 8 ProtonMail Valeriano | — | &l

[ © hitps://protonmail.ch/inbox e »
iApp ¥ @ R ot @ @ W Scoopit! B Google Keep IS Archifow W CAF UIL - Centr... [ Comune dell'Aq... ¥ Template - Joo... 58 Windows 10 | mm Altri Preferit

# Report Bug & valeriano.salve ¥

8 ProtonMail 8 Contacts Settings
# compose More - 1-20f2+

Inbox & valerianosalve@g...  Re: Test di invio da protonmail 0.7ke 12:00 pm
ProtonMail

Welcome to ProtonMail! Sep 26 2015

1201
g3
=2 % 9092015
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Ricevere posta da Protonmail

& Inbox - ProtonMail & Posta in arrivo (8) - 8 ProtonMail

Valriano

«
GApp ¥ U @ w

Comune dellAq... 1 Template - Joo... &8 Windows 10 | W Altri Preferiti

€ ProtonMail ats  FSettings #ReportBug & valeriano.salve v
# Compose - & H & & §- More- 4y Reply @ Reply All ¢ Forward
a

Inbox

September 29 2015 12:00 PM (a minute agc

Questa & la risposta.

Qui scrivo il testo del messaggio

1202
29/09/2015

Uscire da Protonmail

& Inbox - ProtonMail & Posta in arrivo (10) @ ProtonMail — it T X
« ('] ttps://protonmail.ch/inbox np - =
iApp ¥ @ R J © A B Scoopit! [ Google Keep [5 Archifiow W CAF UIL - Centr...

B Comune dell'Aq... ¥ Template - Joo... 58 Windows 10 | mm Altri Preferiti

 ProtonMail B Contacts  # Settings ¥ Report Bug & valeriano.salve v

# Compose More

Q mbox v valerianosalve@gmai.. Re: Test di invio da protonmail

ProtonMail Welcome to ProtonMail! Sep 26 2015

Quando uscite da una pagina web a cui avete avuto accesso riservato
ricordatevi sempre di fare il LOGOUT, soprattutto se il computer che
state utilizzando non é il vostro.

1203 ||

29/09/2015
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Anonimato in rete

Ci sono diversi sistemi per garantirsil'anonimato in rete e garantire
I'anonimato delle fonti.

Dal piu banale che puo essere farsi un indirizzo e-mail non intestato al
proprio nome fino a servizi che assicurano I'anonimato piu totale, dalla
navigazione alla spedizione di e-mail, dalla creazione di blog o siti web
anonimi alla creazione di pc virtuali e totalmente anonimi che
spariscono dopo l'uso.

Di seguito vedremo le risorse e le tecniche principali.

Cos’e un proxy e quali sono i livelli di sicurezza

Un proxy e un server posizionato trail dispositivo (PC, smartphone,
tablet) e la reteinternet. E’ il proxy che visita i siti richiesti e che passa i
risultati al dispositivo. Possiamo elencarne tre tipologie:

* Transparent Proxy: non sono anonimi, non mascherano il vostro
indirizzo IP e non notificano ai siti visitati che state utilizzando un
proxy (di solito si utilizzano in organizzazioniche hanno una rete
interna)

* Anonymous Proxy: non mostrano l'indirizzo IP, ma indicano che si sta
utilizzando un proxy;

* High Anonymous Proxy: non mostrano l'indirizzo IP e non indicano
che si sta utilizzando un proxy
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Proxy: schema di funzionamento

Proxy /
INTERNET
<

3

Cache <

2

Proxy per il singolo utente

Proxy per grandi organizzazioni ed enti

Proxy anonimi: dove trovarli

Ecco qualche risorsa su cui trovare elenchi di proxy anonimi e gratuiti, ma
basta fare una ricerca su un qualsiasi motore per trovarne abbastanza.
Possono cambiare o sparire, quindi ogni tanto e bene verificarne il
funzionamento

* http://proxoit.altervista.org/web-http-proxy.html

* http://www.aranzulla.it/server-proxy-63922.html

e http://anonymouse.org/anonwww.html
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TOR: nascondersi (o quasi) al mondo

|| Browser TOR

@& TorBrowser File Modifica Visuali Cronologia ibri i Finestra Aiuto B Bb A4 # T %E) Sabilss2 Q =
LICK /G Connessione... x\ +
S @ (€ www.mostraip.it X  Q Cerca | =
Tor Browser
552
4

Benvenuto nel Browser TOR

Ora sei libero di navigare in internet anonimamente.

Test Impostazioni della Rete Tor

Cerca in sicurezza con Disconnect.me.

E adesso? Puoi Aiutare!

Tor NON & tutto cid che ti serve Ci sono molti modi in cui puoi
per navigare anonimamente! aiutare a rendere la Rete Tor pil
Potresti aver bisogno di cambiare veloce e stabile:

le tue abitudini di navigazione per
accertarti che la tua identita
rimanga al sicuro.

* Gestisci un Nodo Relay di Tor
»

o Aiutaci in Vari Modi »

« Fai una Donazione »
Consigli Per Restare Anonimo »

Connesso a www.mostraip.t...
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|| Browser TOR

@& TorBrowser File Modifica Visuali [¢ i i Finestra  Aiuto 7DD 4 # T w3 sabissa Q=

eoe ), Trova il tuo indirizzo IP e la posiz... % \+

st Ov‘{- ) www.mostraip.it c] Q Cerca ‘ =

12.92.2

Il tuo Indirizzo Ip : 9.15
La tua rete & :

Il tuo Host Name & : 212.92.219.15
Il tuo Browser & : Firefox38.0, 38.0
Il tuo sistema & : WinNT

Go,

B Uon zormint o condisiont a'sso
* La localizzazione non & sempre esatta.

87
Come funziona TOR
E) How Tor Works &P Tornode
« « = unencrypted link
——p encrypted link
Alice
| -0 & =
— [ — — [ —
Alice's Tor client
picks a random path to
destination server. Green - - -
links are encrypted, red - ol - e .
links are in the clear. ~— & 7| e Jane
|
—— = 3‘:‘_
88
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Anonimato

Navigare anonimi aggirando anche filtri e blocchi

* Utilizzare Tor, un software libero, che garantisce un buon livello di
anonimato. Il software puo essere scaricato dal sito
https://www.torproject.org ed & disponibile per qualsiasi piattaforma
(Windows, Mac-0S, Linux e Android). Puo essere installato anche su
un dispositivo usb per averlo sempre a portata di mano.

* Tor provvede all'anonimato, ma non alla riservatezza della
trasmissione. |l collegamento finale € «in chiaro» quindi attenzione ad
inserire informazioni personali.

Trattoda: Ilgiornalista hacker,Giovanni Ziccardi, Marsilio Editori S.p.A.,2012— ISBN: 978-88-317-3344-1
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Senza attenzione Tor non basta

¢ WantTor toreally work?
*  You need to change some ofyour halits, as some things won't work exactlyasyou areused to.

* UsetheTor r Tor does not protect all of your computer's Interret traffic when you run jt. Tor only protects your applications thatare propetly configuredto send their
Internet traPﬁg‘gﬁﬁ:L{f\ 1dor.§f'o a\gﬁ)progﬁemsxﬁH Tcr%n%gurart}cn,we strong‘f\// rechmmend you use'¥h%‘?of&Brgwser. R pre-con |gu'e§ £ ppro{i&:t ymﬁ pr?va:yan
anonymity on the web aslong asyou'rebrowsing with the Tor Browseritself. Aimost anyother webbrowser corfiguration is likely to be unsafe touse with Tor.

* Don'ttorrent over Tor Torrent file-shariny ications have been observed toignore proxy settings and directconnections even whenthey are told to use Tor. Even if yar
torrent apprl}cation connectsonly throtghgl'ao'??you wil o}}ten send outyour rea ﬁpa(fipss)l% tﬁe tlgac?er EEIJ?equst,cbecaLse that%?\ow torrent: worf(A Hot or?ﬁ/do you v
deanonymize your torrent trafficand yaur other simultaneous Tor webtraffic this way,youalso slow down the entire Tor netwak for everyone else.

+ Don'tenable or install browser plugins The Tor Browser will block browser plugins such as Flash, RealPlayer, Quicktme, and others: theycan be manipulatedinto reveding your
IP address. Similarly, we do not recommend installing additiond addons or pluginsinto the Tor Browser, as these maybypass Tor or otherwise harmyou anonymityand privacy.

. se H versions of websites Tor will encrypt your traffic to and within theTor network but the encry ptign of your trafficto the find destination website depends upon on
H1at w.g[)ﬁe. 'I"so.?leﬁp ensure prslvate encrypﬁ'ﬁ\ % weEJs&l]tes, SEL e wher Foorde the useo H%‘FPS encryptl%n tht?l mae;or weTs?iPes ﬁmlpsup ort
it. However, you should still watch the browser URLbar to ensurethat weksites you provide sens%lve information to displaya blue or greenURL bar button, includehttps:// in
the URL,and display the proper expected name for the website. Also see EFFsinteractive page explaining how Tor and HTTPSTelate.

. ggn'ﬁg?eln ﬁ%:;mﬂlts&ml?adeg througlh Tor while orélr'ne Tr?e Tgr Br(l)mggr wéll warnyou I;)e_fl_ore El utmj\itic alle%:zpenin&dfqlamentﬁ thada re hardled by externa applications
‘oushould be yerycareful when downloading dos ntsvia Tar (espeda an s) as these docu n contai net
resourc es(tihat wﬁl.[)e aownloaye% outsslge oP ‘Por\f)yrklhe aul)'“cat%n that opens B This will reven yo%r nok—‘Por agJT'ess. | ?yz)u TSt WOTK w’fﬁr\?& ar?g?or Bﬂ)Etﬁes, we
strongly recommend either using a disccnnected computer, downloadingthe freeVirtualBox ard using it with a virtual mac hineimage with networking disabled, or using Tails.
Under no circumstancesisit safe to use BitTorrentand Tor together, however.

*  Use bridges and/ or find company Tor tries to prevent attackers fromlearning whatdestination websites you comect to. However, by default, it does not prevent somekody

watching your Internet traffic fran learningth: u're using Tor. | fthis mattersto you, you can redwethis risk by configuring Tor touse a Tor bridge relay rather than
connecﬁnyg irectlytothe pucbric or ndwo%fc fﬁt“?\'ﬁtgy thgbest protecr?ontlsa SO iaPa%proadw:ﬁwe mae 'I[or u%rsthgrearg nea you anﬁwﬂéﬁse ther {hterests,the

less dangerousit will be that you are one of them. Convince other pecple to use Tor, too!

Be smart and learn more. Understard what Tor does and does not offer. This list of pitfallsisn't complete, and we need your help identifying ard docunerting all the issues.

DINE
DEI GIORNALISTI
DABRUZZO
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Senza attenzione TOR non basta

* Cosi come recita la home page del browser "Tor NON é tutto cio che ti serve per navigare
anonimamente! Potresti aver bisogno di cambiare le tue abitudini di navigazione per accertarti
che la tua identita rimanga al sicuro." Ecco qualche consiglio:

* TORnon protegge tutto il traffico internet generato dal tuo PC. Essendo una rete, essa prote%%e le
applicazioni correttamente configurate per indirizzare il proprio traffico internet attraverso TOR.

* Per come é strutturato il file sharing su base torrent, anche se sei surete TOR manderai sempre il
tuo IP reale per la richiesta di GET al tracker. Dunque é sconsigliato di usare torrent su rete TOR.

* Non installare plugin di terze parti. Plugin come Flash, RealPlayer, Quicktime, sono facilmente
programmabili per rivelare l'indirizzo IP del navigatore.

* Navigasusiti col protocollo HTTPS. Le connessioni da e per la rete TOR sono criptate, ma come
sappiamo la sicurezza di non avere ascoltatori indesiderati ce la da solo il protocollo https.

* Sidovrebbe essere molto attenti quando siscaricano documenti via Tor (soprattutto DOCe PDF)
in quanto questi documenti possono contenere link a risorse Internet che verranno scaricate o
contattate al difuori di Tor e che potrebbero compromettere lanonimato. Prima di aprire
documenti scaricati da TOR é bene disconnettere il computer dalla rete.

Utilizzare una e-mail temporanea

Ci sono servizi che permettono di crearsi una casella e-mail
«temporanea», «anonima» che si autocancella dopo un certo periodo
* Di solito non consentono l'invio di e-mail, ma solo di riceverne
* Di solito non consentono l'invio di allegati
* | piu noti e semplici da utilizzare sono:

* YOPmail: www.yopmail.com

e AirMail: it.getairmail.com
* GuerrillaMail: https://www.guerrillamail.com/ (allegati fino a 150Mb)

Ne esistono anche altri, basta fare una ricercain rete
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Utilizzare una e-mail temporanea su smartphone

GuerrillaMail rende disponibile una applicazione per Android che crea una
email temporanea che si cancella dopo un’ora. Lapplicazone si scarica
gratuitamente, ma per inviare messaggi da Guerrilla Mail ad un altro dominio
(es. gmail) bisogna comprare del credito. 100 invii costano circa 2,60 euro.

Puo essere scaricata dal Google Play Store all'indirizzo:
https://play.google.com/store/apps/details?id=com.guerrillamail.app

Per gli utenti iPhone possono rivolgersi al servizio Harakirimail
https://harakirimail.com/ e scaricare 'app dallApple Store all’'indirizzo:

https://itunes.apple.com/it/app/harakirimail/id6336758 20?l=sv&Is=1& mt=8

Benvenuto su Autistici/Inventati

A (che sta per
collettivi e
tecnologie e attivi nella lotta per i diritti digitali.

ati.org) nasce nel 2001 dalliincontro di individualita e
i i impegnati a lavorare con le

Crediamo gliore dei mondi possibili. La nostra risposta &
offiire ad e coll aforme per una comunicazione pil libera e
strumenti digitali per Uautodifesa della privacy.

Blog / Web Hosting
Se onimato / VPN personale
Email / Mail etters e Forum:

Instant Messaging e Chat

Per usare i nostri servizi verifica di essere in linea con il nostro manifesto, impegnati a
rispettare [z policy e apri una richiesta

"Sito non affidabile”, HTTPS, SSL...? Ecco come risolvere.

Sequi il nostro blog.

http://www.autistici.org
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Benvenuta su Autistiche/Invéntati

Benvenut* su A/l

Ambiente anonimo

Esistono applicazioni (scrivere, posta elettronica, cifratura dati, chat,
navigare, cancellare) che sono portabili e cioé che non hanno bisogno
di essere installate su un pc, ma possono funzionare anche su una
chiave usb oun CD/DVD

* Non lasciano (quasi) tracce sul computer;

* Possono far partire un nuovo sistema operativo e possono essere
utilizzatisu computer di cui «non cisi fida» e in questo caso, una
volta rimosse e riawviato il pc, non lasciano alcuna traccia.

Creare un ambiente anonimo con TAILS: https://tails.boum.org

Trattoda: llgiornalista hacker,Giovanni Ziccardi, Marsilio Editori S.p.A.,2012— ISBN: 978-88-317-3344-1

48



27/02/16

Macchine virtuali

* Le macchine virtuali sono nate per far funzionare piu sistemi operativisu
un solo PC;

* E’ possibile creare una macchina virtuale che non ha quasi nessun contatto
con il sistema operativo che la ospita;

* Permette di usare ad esempio diverseversioni di Windows o una macchina

Linux in un ambiente Windows o anche una macchina Windows in un Mac-
0sS;

* Se la macchina virtuale viene cancellata sparisce anche il suo contenuto.

* http://www.virtualbox.org
* http://www.vmware.com
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Identita anonima

* Giocare con le false identita in internet e facile
« Difficile & non far risalire ai nostri dati
e Creare un account mantenendo anonimo il nostro numero IP

* Quello che si fa in rete non deve essere riferibile al soggetto e con un
IP non riferibile

Il comportamento per rimanere anonimo deve essere mantenuto
anche cercando di non incrociare dati che possano far risalire a
riferimenti personale (caricare foto con i dati di una macchina
fotografica o peggio le coordinate GPS, utilizzare IP che non siano stati
preventivamente mascherati...)

Trattoda: Ilgiornalista hacker,Giovanni Ziccardi, Marsilio Editori S.p.A.,2012— ISBN: 978-88-317-3344-1
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|
Il Firewall

* Un firewall controlla il traffico da e verso l'esterno della rete, in particolare con
internet, bloccando quello indesiderato e potenzialmente pericoloso

* Possono essere utilizzati
— Firewall software
— Firewall hardware

* E’ necessario un costante aggiornamento del firewall, che in caso contrario
diventa velocemente vulnerabile

* In aggiunta al firewall, pudo essere opportuno utilizzare un IDS (Intrusion
Detection System)

Il Firewall

* |l firewall analizza tutti i pacchetti che lo attraversano in modo da
prendere una decisione conforme ad un set di regole definito
dall’'utente.

* In linea generale queste regole sono specificate in modo da
comportare l'accettazione o il blocco dei pacchetti in transito sulla
base di quelli che sono i loro elementi distintivi, vale a dire indirizzo
IP e porta della sorgente nonché indirizzo IP e porta della
destinazione.
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Il Firewall

Computer A and B do not have
permission to reach your computer.

Your Computer

Firewall

You have explicity stated that Computer C is
allowed to pass your file. Computer C can then
connect to your computer.

Computer C

O 101
—
o —
BRsion

Il backup

Con il termine backup s’identifica una specifica operazione tesa a duplicare su differenti supporti di
memorizzazione di massa {hard disk, pen drive, CD-DVD ecc.) tutti i dati e/o programmi contenuti nei sistemi
informativi dell'azienda.

Questa operazione consente di recuperare il materiale nel caso in cui si verifichino guasti,
manomissioni, alterazioni e danneggiamenti dei sistemi informatici primari, con conseguente
possibile perdita dei dati contenuti.

Esistono due tipi di backup:

v’ salvataggio manuale {backup effettuato dal responsabile dell’'operazione e gestito nei tempi e
nelle modalita stabilite dall'operatore stesso)

v’ salvataggio automatico (procedura gestita automaticamente da appositi programmi dedicati
alle operazioni di backup)

O 102
p—
OEPIVE 1o
B
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Il backup

Il Backup permette di realizzare delle COPIE DI SICUREZZA.
Secondo i dati forniti da BackBlaze nella sua inchiesta annuale, il 30% degli utenti non hai mai fatto
copie di sicurezza dei dati del suo computer, e solo un 10% fa copie di sicurezza quotidiane. 1193%

degli utenti fa solo copie in locale.

1146% degli utenti domestici perde dati ogni anno.

Fare un backup o copie di sicurezza @ MOLTO importante soprattutto perché
permette di salvaguardare I'integrita e la disponibilita dei dati.

Cancellazione sicura dei file

* Quando si cancella un file o una cartella spostandola nel cestino e
svuotandolo il file non viene «cancellato», ma solo reso introvabile
dal file system;

* Per cancellare completamente un file questo va «sovrascritto» con
altri dati. Un programma che permette di farlo e Eraser
(http://eraser.heidi.ie);

* Attenzione a quando si cede o vende un pc o un dispositivo:
assicurarsi prima di avere completamente eliminato i propri dati;

* La formattazione veloce non cancella i dati, ma semplicemente azzera
il file system
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|
Humanware

Per garantirsi un sistema sicuro occorrono tre cose:

* Un hardware senza difetti

* Un software senza difetti

* Un essere umano senza difetti (dal punto divista informatico)

Tutti e tre gli elementi hanno la stessa importanza, ma spesso tendiamo
a sottovalutare i nostri comportamenti mentre utilizziamo un
dispositivo connesso alla rete.
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GRAZIE
PER LATTENZIONE

valeriano @salve.ws
http://www.salve.ws
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